REPUBLIKA E SHQIPERISE

ENTI RREGULLATOR | ENERGJISE
BORDI

VENDIM
Nr. 79, Daté 14.04.2025

MBI

MIRATIMIN E DISA SHTESAVE DHE NDRYSHIMEVE NE “RREGULLOREN PER
SIGURINE KIBERNETIKE TE INFRASTRUKTURAVE KRITIKE NE SEKTORIN E
ENERGJISE ELEKTRIKE”

Né mbéshtetje té neneve 16 dhe 18 té ligjit nr. 43/2015, “Pér sektorin e energjisé elektrike”, i
ndryshuar; ligjit nr. 25/2024, “Pér siguriné kibernetike”; Vendimit té Késhillit t&¢ Ministrave
(VKM) nr. 553, daté 15.07.2020 “Pér miratimin e listés sé infrastrukturés sé informacionit kritik dhe
té réndésishém” ndryshuar me VKM-né nr. 761, daté 12.12.2022 "Pér disa shtesa dhe ndryshime
né Vendimin nr. 553, daté 15.07.2020, té Keéshillit t¢ Ministrave™; Rregullores pér siguriné
kibernetike té infrastrukturés kritike né sektorin e energjisé elektrike, miratuar me vendimin e
bordit té Entit Rregullator t€ Energjisé (ERE) nr. 126, daté 30.07.2020; nenit 15 té Rregullores
pér organizimin, funksionimin dhe procedurat e ERE-s, miratuar me vendimin e bordit t¢ ERE
nr. 96, daté 17.06.2016, i ndryshuar; Bordi i ERE-s, né mbledhjen e tij té datés 14.04.2025,
mbasi shqyrtoi relacionin me nr. 307/2 prot., daté 18.03.2025, té& Drejtorisé Juridike dhe
Zgjidhjes sé Mosmarréveshjeve dhe Pérgjegjésit té Sektorit té Sigurisé Kibernetike dhe IT-sé
“Mbi miratimin e disa shtesave dhe ndryshimeve né “Rregulloren pér siguriné kibernetike té
Infrastrukturave Kritike né Sektorin e Energjisé Elektrike ”,

Konstatoi se:

Pér géllime té shqyrtimit dhe miratimit té disa shtesave dhe ndryshimeve né “Rregulloren pér
siguriné kibernetike té infrastrukturés kritike né sektorin e energjisé elektrike”, éshté ndjekur
procedura dhe éshté analizuar dokumentacioni si mé poshté vijon:

1. Rregullorja né fuqgi dhe nevoja pér rishikim

Bordi i ERE-s, me vendimin nr. 126, daté 30.07.2020, ka miratuar “Rregulloren pér siguriné
kibernetike té infrastrukturés kritike né sektorin e energjisé elektrike”.
Né vijim té hyrjes né fuqi té ligjit nr. 25/2024 “Pér siguriné kibernetike”, gé ka shfugizuar
ligjin nr. 2/2017, si dhe pas ndryshimit t¢ VKM-sé nr. 553/2020 me VKM nr. 761, daté
12.12.2022, u puna me géllim pérditésimin e rregullave né fugi me ndryshimet dhe shtesa
né rregulloren ekzistuese pér ta pérafruar me kuadrin e ri ligjor né fuqi.

2. Fillimi i Procedurés dhe Njoftimi i Paléve té Interesuara

Bordi i ERE-s, me vendimin nr. 27, daté 27.01.2025, vendosi fillimin e procedurés pér
ndryshimin e rregullores né fuqi.
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- Me shkresén nr. 307 prot., daté 04.02.2025, ERE njoftoi pér vendimin e mésipérm palét e e
interesit si vijon: Ministriné e Infrastrukturés dhe Energjisé (MIE), Autoritetin Kombétar pér
Siguriné Kibernetike (AKSK), OSHEE GROUP sh.a., Autoritetin e Konkurrencés (AK),
Korporatén Elektoenergjike Shqipétare (KESH) sh.a., Operatorin e Sistemit t& Trasmetimit
(OST) sh.a., Kurum International sh.a., Devoll Hydropower sh.a., Dragobia Energy sh.a.,
Prell Energy sh.p.k, Power Elektrik Slabinjé sh.p.k., Seka Hydropower sh.p.k. dhe Trans
Adriatic Pipeline Ag Albania.

Teksti i ndryshimeve dhe shtesave té propozuara u publikua gjithashtu né fagen zyrtare té
ERE-s, né seksionin “Konsultime”, mé daté 05.02.2025.

Brenda afatit té parashikuar nuk jané paragitur komente nga palét e interesuara. Si rrjedhojé,
propozimi fillestar ka mbetur i pandryshuar dhe éshté vlerésuar pér miratim pa modifikime
shtesé.

3. Pérmbajtja e Ndryshimeve té Rregullores
- Neni 1, shtohet: “ERE éshté gjithashtu autoriteti pérgjegjés pér rregullimin né sektorin e

gazit natyror, bazuar né ligjin nr. 102/2015. Né pérputhje me kété ligj, objektivat e ERE-s né
ushtrimin e funksioneve rregullatore jané: a) Promovimi i krijimit té njé tregu té brendshém
konkurrues, té sigurt dhe migésor ndaj mjedisit pér té gjithé klientét dhe furnizuesit. Sigurimi
i kushteve té duhura pér funksionimin e sigurt dhe té géndrueshém té rrjeteve té gazit natyror,
né bashképunim té ngushté me Komunitetin e Energjisé dhe autoritetet rregullatore té
vendeve té tjera”.

- Nenet 2, 3, 5 (paragrafi 1, gérma b), si dhe né Nenet 6, 6/1, 7, 8, dhe 10: pas togfjaléshit
energji elektrike / sistem elektroenergjetik / energjetik shtohet fraza: dhe gazit natyror.

- Nenet 4, 5 (paragrafi 1) (paragrafil, gérma a), (paragrafi 2), 6 (paragrafi 1, gérma d),
6/1 (paragrafi 4), 7: Kudo né Rregullore, referenca pér ligjin nr. 2/2017 “Pér Siguriné
Kibernetike” zévendésohet me; Ligjin nr. 25/2024 “Pér Siguriné Kibernetike .

- Nenet 5 (paragfari 2, gérma a), 6 (paragrafi 1, gérmat a dhe b), shtojca 1; Kudo né
Rregullore, referenca AKCESK zévendésohet me AKSK.

- Neni 4, pika 6 ndryshon: “Operator i infrastrukturés kritike té informacionit”: éshté njé
person juridik, publik ose privat, qé administron infrastrukturén kritike té informacionit dhe
operon né sektorin e energjisé elektrike OST sh.a., OSHEE sh.a., KESH sh.a., dhe shtohen:
Kurum International sh.a. - Sistemi SCADA, Dragobia Energy - Sistemi SCADA, Prell
Energy sh.p.k. - Sistemi SCADA, Power Elektrik Slabinje - Sistemi SCADA, Seka
Hydropower - Sistemi SCADA, Devoll Hydropower sh.a. - Servera, switche, firewall- Sistemi
SCADA, dhe Trans Adriatic Pipeline (TAP) - Sistemi SCADA.

- N& nenin 4, shtohet pika 6.1; “Infrastrukturat e réndésishme té informacionit” ; jané
persona juridiké, publiké ose privaté, gqé administrojné infrastrukturén e réndésishme té
informacionit dhe operojné né sektorin e energjisé elektrike. Kéto pérfshijné: Operatorin e
Shpérndarjes sé Energjisé Elektrike (OSHEE) me Data Center Primary, Data Center Disaster
Recovery, Data Center Business Continuity, rrjetin midis Data Center PR, DR dhe BC, si dhe
rrjetin midis gendrés sé té dhénave dhe pikave té komandimit; Termocentralin Vloré sh.a me
Sistemin DCS; dhe HEC Vlushe me Sistemin SCADA.

- Neni 4, pika 11 ndryshon: “AKSK?” : &shté Autoriteti Kombétar pér Siguriné Kibernetike.
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Neni 5 “Rregulla té pérgjithshme dhe parime bazé”, paragrafi 1, ndryshon: Rregullorja
pér siguriné kibernetike né infrastrukturat kritike dhe ato té réndésishme né sektorin e
energjisé elektrike dhe té gazit natyror éshté hartuar bazuar né nenin 18 té Ligjit nr. 43/2015
“Pér Sektorin e Energjisé Elektrike”, t&é ndryshuar, né nenin 15 té Ligjit nr. 102/2015 “Pér
Sektorin e Gazit Natyror”, né Ligjin nr. 25/2024 “Pér Siguriné Kibernetike” dhe Vendimin e
Késhillit t& Ministrave nr. 553, daté 15.07.2020, “Pé&r miratimin e Listés sé Infrastrukturave
Kritike té Informacionit dhe té Listés sé Infrastrukturave té Réndésishme té Informacionit",
té ndryshuar.

Neni 6 ndryshon emértimi nga “Detyrime té Operatoréve té infrastrukturave Kkritike”
né “Detyrimet e Operatoréve té Infrastrukturave Kritike dhe té Infrastrukturave té
Réndésishme té Informacionit”.

Neni 6/1, “Detyrime té tjera”; Kudo né Rregullore ku referohet Operatorét e
Infrastrukturave Kritike, termi ndryshon; Operatorét e Infrastrukturave Kritike dhe té
Infrastrukturave té Réndésishme té Informacionit.

Neni 9 “Penalitetet” shtohet baza ligjore sipas ligjit nr. 102/2015, N&é rast se i licencuari
nuk vepron né pérputhje me planin e masave, ndaj tij zbatohen sanksione né pérputhje me
nenin 107 té Ligjit 43/2015 “Pér Sektorin e Energjisé Elektrike”, nenit 106 t& Ligjit Nr.
102/2015 “Pér Sektorin e Gazit Natyror” si dhe “Rregulloren pér procedurat e vendosjes
dhe reduktimit té gjobave ” miratuar me vendimin e Bordit té ERE.

Neni 10 “Certifikim me standartin e sigurisé ISO 27001 shtohet dhe togfjaléshi “gazit
natyror”: Operatorét e Infrastrukturave Kritike né sektorin e energjisé elektrike dhe gazit
natyror té pajisen me certifikimin me standartin e sigurisé 1SO 27001 brenda 18 muajve nga
hyrja né fuqi e késaj rregulloreje.

Shtohet né nenin 10, paragrafi 2: Operatorét e Infrastrukturave Kritike té Informacionit,
pérfshiré Kurum International sh.a, Dragobia Energy, Prell Energy sh.p.k, Power Elektrik
Slabinje, Seka Hydropower, Devoll Hydropower sh.a dhe Trans Adriatic Pipeline (TAP),
detyrohen té pajisen me certifikimin sipas standardit té sigurisé 1ISO 27001 brenda 18 muajve
nga hyrja né fugi e kétyre ndryshimeve té rregullores.

Shtohet né nenin 10, paragrafi 3. Operatorét e Infrastrukturave té Réndésishme té
Informacionit, pérfshiré Operatorin e Sistemit té Shpérndarjes sé Energjisé Elektrike,
Termocentralin Vloré sh.a dhe HEC Vlushe, detyrohen té pajisen me certifikimin sipas
standardit té sigurisé 1SO 27001 brenda 18 muajve nga hyrja né fugi e kétyre ndryshimeve té
rregullores.

Si pasojé e zgjerimit t& fushés sé zbatimit né sektorin e gazit natyror, titulli i rregullores
ndryshon si vijon: “Rregullorja pér siguriné Kkibernetike té infrastrukturave kritike né
sektorin e energjisé .

. Qéllimi i Ndryshimeve
Ndryshimet e propozuara né “Rregulloren pér siguriné kibernetike té infrastrukturés kritike
né sektorin e energjisé elektrike” jané té domosdoshme pér té siguruar pérputhshmériné me
kuadrin e ri ligjor. Kéto ndryshime pérfshijné pérditésimin e referencave institucionale,
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zgjerimin e fushés sé zbatimit té rregullores né sektorin e gazit natyror, pérfshirjen e
infrastrukturave té reja kritike dhe forcimin e masave té sigurisé kibernetike. Gjithashtu, ato
synojné té harmonizojné rregulloren me detyrimet kombétare, duke pérmbushur
rekomandimet e Rezolutés sé Kuvendit té Shqipérisé dhe duke siguruar njé treg té sigurt dhe
té qgéndrueshém té energjisé elektrike dhe gazit natyror. Njé aspekt i réndésishém i
ndryshimeve éshté edhe detyrimi i operatoréve pér certifikimin sipas standardit té sigurisé
ISO 27001, duke rritur mbrojtjen efektive ndaj rrezigeve kibernetike. Pér kéto arsye,
miratimi i kétyre shtesave dhe ndryshimeve éshté thelbésor pér funksionimin e géndrueshém
dhe té sigurt té infrastrukturave kritike dhe té réndésishme né sektorin e energjisé elektrike
dhe gazit natyror.

Pér gjithé sa mé sipér, bordi i ERE-s,

Vendosi:

1. Miratimin e disa shtesave dhe ndryshimeve né “Rregulloren pér siguriné kibernetike t&
Infrastrukturave Kritike né Sektorin e Energjisé Elektrike”.

2. Ndryshimin e titullit t¢ Rregullores dhe kudo né Rregullore ndryshohen nenet 1, 2, 3, 4, 5
(paragrafi 1, gérma a dhe b, paragrafi 2), nenet 6 (paragrafi 1, gérma a, b dhe d), 6/1
(paragrafi 4), si dhe nenet 7, 8, 9 dhe 10. (ndryshimet miratuara bashkélidhur kétij vendimi).

3. Drejtoria Juridike dhe Zgjidhjes sé Mosmarréveshjeve, té njoftojé palét e interesit pér
vendimin e bordit t¢ ERE-s.

Ky vendim hyn né fugi pas botimit né Fletoren Zyrtare.

Cdo palé e pérfshiré né kété proceduré mund t’i kérkojé ERE-s, brenda 7 ditéve kalendarike nga
data e marrjes sé vendimit, rishikimin e vendimit té bordit né rast se ka siguruar prova té reja qé
mund ta ¢ojné bordin né marrjen e njé vendimi té ndryshém nga i méparshmi apo pér gabime
materiale té konstatuara. Pér kété vendim mund té béhet ankim né Gjykatén Administrative
Tirané, brenda 30 ditéve kalendarike nga dita e publikimit né Fletoren Zyrtare.

Ky vendim botohet né Fletoren Zyrtare.

KRYETARI
Petrit AHMETI
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NDRYSHIMET E MIRATUARA NE RREGULLOREN PER SIGURINE KIBERNETIKE
TE INFRASTRUKTURAVE KRITIKE NE SEKTORIN E ENERGJISE ELEKTRIKE

Titulli Rregullorja pér siguriné kibernetike té infrastrukturave
ndryshon dhe kritike né sektorin e energjisé
béhet
Ndryshon dhe Neni 1 Enti Rregullator i Energjisé ka ndér objektivat e
béhet pércaktuara né nenin 18 t& ligjit nr. 43/2015 “Pér

Sektorin e Energjisé Elektrike” i ndryshuar, promovimin
dhe krijimin e njé tregu té brendshém konkurrues té
sigurt dhe migésor ndaj mjedisit pér té gjithé klientét
dhe furnizuesit, duke siguruar kushtet e duhura pér
funksionimin e sigurt dhe té géndrueshém té rrjeteve té
energjisé elektrike, né bashképunim té& ngushté me
Komunitetin e Energjisé dhe autoritetet rregullatore té
vendeve té tjera.

ERE éshté gjithashtu autoriteti pérgjegjés pér
rregullimin né sektorin e gazit natyror, bazuar né ligjin
nr. 102/2015. Né pérputhje me kété ligj, objektivat e
ERE-s né ushtrimin e funksioneve rregullatore jané: a)
Promovimi i krijimit té njé tregu té brendshém
konkurrues, té sigurt dhe migésor ndaj mjedisit pér té
gjithé klientét dhe furnizuesit. Sigurimi i kushteve té
duhura pér funksionimin e sigurt dhe té géndrueshém té
rrjeteve té gazit natyror, né bashképunim té ngushté me
Komunitetin e Energjisé dhe autoritetet rregullatore té
vendeve té tjera.

Bazuar né sa mé sipér ERE konsideron siguriné
kibernetike né sektorin e energjisé elektrike si element
themelor pér ruajtjen e sigurisé dhe integritetit té
sistemit elektroenergjetik Shqiptar.

Ndryshojné né Nenet 2, pas togfjaléshit  energji  elektrike /  sistem
dhe béhen 3,5 elektroenergjetik / energjetik propozohet té shtohet fraza
(paragrafi dhe gazit natyror.

1, gérma
b), si dhe
né Nenet 6,
6/1,7,8,
dhe 10
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Ndryshojné né Nenet 4, Kudo né Rregullore, referenca pér ligjin nr. 2/2017 “Pér
dhe béhen 5 (paragrafi Sigurin€ Kibernetike” zé&vendésohet me Ligjin nr.
1) 25/2024 “Pér Siguriné Kibernetike”.
(paragrafil,
gérma a),
(paragrafi
2), 6
(paragrafi
1, gérma
d), 6/1
(paragrafi
4),7
Ndryshojné NEé nenet 5 Kudo né Rregullore, referenca AKCESK zévendésohet
dhe béhen (paragfari me AKSK
2, gérma
a), 6
(paragrafi
1, gérmat a
dhe b),
shtojca 1
Ndrys"hon dhe N(_enl 4, “Operator i infrastrukturés kritike té informacionit”
behet pika 6 - @éshté njé person juridik, publik ose privat, gé
administron infrastrukturén kritike té informacionit dhe
operon né sektorin e Energjisé Elektrike OST
sh.a.,OSHEE sh.a., KESH sh.a., Kurum International
sh.a. — Sistemi SCADA, Dragobia Energy— Sistemi
SCADA, Prell Energy sh.p.k. — Sistemi SCADA, Power
Elektrik Slabinje — Sistemi SCADA, Seka Hydropower
— Sistemi SCADA, Devoll Hydropower sh.a. — Servera,
switche, firewall- Sistemi SCADA, dhe Trans Adriatic
Pipeline (TAP) — Sistemi SCADA.
Shtohet Neni 4,
pika 6.1 “Infrastrukturat e réndésishme té informacionit” -

jané persona juridiké, publiké ose privaté, Qé
administrojné infrastrukturén e réndésishme té
informacionit dhe operojné né sektorin e energjisé
elektrike. Kéto pérfshijné: Operatorin e Shpérndarjes sé
Energjisé Elektrike (OSHEE) me Data Center Primary,
Data Center Disaster Recovery, Data Center Business
Continuity, rrjetin midis Data Center PR, DR dhe BC, si
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dhe rrjetin midis gendrés sé té dhénave dhe pikave té
komandimit; Termocentralin Vloré sh.a me Sistemin
DCS; dhe HEC Vlushe me Sistemin SCADA.”

Ndryshon dhe
béhet

Neni 4,
pika 11

“AKSK” — éshté Autoriteti Kombétar pér Siguriné
Kibernetike.

Ndryshon dhe
béhet

Neni 5,
paragrafi 1

Rregullorja pér siguriné kibernetike né infrastrukturat
kritike dhe ato té réndésishme né sektorin e energjisé
elektrike dhe té gazit natyror éshté hartuar bazuar né
nenin 18 t& Ligjit nr. 43/2015 “Pé&r Sektorin ¢ Energjisé
Elektrike”, t€ ndryshuar, n€ nenin 15 t& Ligjit nr.
102/2015 “Pér Sektorin e Gazit Natyror”, n€ Ligjin nr.
25/2024 “Pér Sigurin€ Kibernetike” dhe Vendimin e
Késhillit t&¢ Ministrave nr. 553, daté 15.07.2020, "Pér
miratimin e Listés sé Infrastrukturave Kritike té
Informacionit dhe té Listés sé& Infrastrukturave té
Réndésishme té Informacionit", té ndryshuar.

Ndryshon dhe
béhet

Neni 6

Detyrimet e Operatoréve té Infrastrukturave Kritike dhe
té Infrastrukturave té Réndésishme té Informacionit

Ndryshon dhe
béhet

Neni 6/1

Kudo né Rregullore ku referohet Operatorét e
Infrastrukturave Kritike, termi propozohet té ndryshojé
Operatorét e Infrastrukturave Kritike dhe té
Infrastrukturave té Réndésishme té Informacionit.

Ndryshon dhe
béhet

Neni 9

Né rast se i licencuari nuk vepron né pérputhje me
planin e masave, ndaj tij zbatohen sanksione né
pérputhje me nenin 107 t€ Ligjit 43/2015 “Pér Sektorin
e Energjisé Elektrike”, nenit 106 t€ Ligjit Nr. 102/2015
“Pér Sektorin e Gazit Natyror” si dhe “Rregulloren pér
procedurat e vendosjes dhe reduktimit t€ gjobave”
miratuar me vendimin e Bordit té ERE.

Ndryshon dhe
béhet

Neni 10

Operatorét e Infrastrukturavet Kritike né sektorin e
energjisé elektrike dhe gazit natyror té pajisen me
certifikimin me standartin e sigurisé 1ISO 27001 brenda
18 muajve nga hyrja né fuqi e késaj rregulloreje.

Shtohet

Neni 10
paragrafi 2

Operatorét e Infrastrukturave Kritike té Informacionit,
pérfshiré Kurum International sh.a, Dragobia Energy,
Prell Energy sh.p.k, Power Elektrik Slabinje, Seka
Hydropower, Devoll Hydropower sh.a dhe Trans
Adriatic Pipeline (TAP), detyrohen té pajisen me
certifikimin sipas standardit té sigurisé 1SO 27001
brenda 18 muajve nga hyrja né fugi e Kkétyre
ndryshimeve té rregullores.
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Shtohet Neni lO_ Operatorét e Infrastrukturave té Réndésishme té

paragrafi 3 o R ) i N

Informacionit, pérfshiré Operatorin e Sistemit té

Shpérndarjes sé Energjisé Elektrike, Termocentralin

Vloré sh.a dhe HEC Vlushe, detyrohen té pajisen me

certifikimin sipas standardit té sigurisé 1SO 27001

brenda 18 muajve nga hyrja né fugi e kétyre

ndryshimeve té rregullores.
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